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CHƯƠNG TRÌNH MÔ ĐUN BẮT BUỘC
Tên mô đun: Bảo trì hệ thống mạng
Mã số mô đun: MĐ 09
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015
Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO: 

BẢO TRÌ HỆ THỐNG MẠNG
Mã số mô đun:         MĐ 09
Thời gian  mô đun: 60 giờ;                 ( Lý thuyết: 15 giờ;   Thực hành: 45 giờ)
I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí : Mô đun được bố trí sau khi sinh viên học xong môn học, mô đun: Quản trị cơ sở mạng nâng cao.

· Tính chất: Là mô đun chuyên ngành bắt buộc

II. MỤC TIÊU MÔ ĐUN:

· Xác định được các sự cố thường xảy ra đối với các thiết bị phần cứng của một hệ thống mạng như: Card mạng, nguồn điện, dây điện thoại, phần cứng vô tuyến.

· Kiểm tra và định cấu hình cho các thiết bị mạng nếu các thiết bị gặp sự cố.
· Thiết lập các chế độ quản lý người sử dụng trên hệ thống mạng.

· Quản lý việc truy cập mạng của người sử dụng, kiểm tra, xử lý sự cố chia sẻ tài nguyên mạng như các tập tin, máy in. Khắc phục các lỗi của máy in mạng. 

· Khắc phục các lỗi của hệ thống tường lửa, bảo vệ cho hệ thống mạng tránh bị nhiểm các loại virus lây lan trên mạng. Bảo trì sự an toàn cho mạng kông dây.
· Sao lưu và phục hồi các thông tin trên mạng.

· Nâng cấp hệ thống mạng đang hoạt động.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian :
	Số TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành Bài tập
	Kiểm tra*

	1
	Phần cứng
	10
	3
	7
	

	2
	Phần mềm
	10
	3
	7
	

	3
	Truy cập mạng, máy in mạng
	5
	3
	2
	

	4
	Mạng Internet dùng chung
	5
	3
	2
	

	5
	Bảo mật, bảo trì
	15
	3
	12
	

	
	Cộng
	45
	30
	15
	


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính vào giờ thực hành

2. Nội dung chi tiết:

	 Bài 1:  Phần cứng
	Thời gian : 10 giờ

	Mục tiêu :

· Xác định được sự cố về phần cứng

· Xác định được nguyên nhân gây ra sự cố

· Xử lý được kịp thời các sự cố

· Thực hiện các thao tác an toàn với máy tính.

	1.  Sự cố card mạng

2.  Sự cố phần cứng Ethernet

3.  Sự cố phần cứng dây điện thoại

4.  Sự cố phần cứng điện

5.  Sự cố phần cứng vô tuyến

6.  Kỹ thuật và xử lý sự cố
	


	  Bài 2:   Phần mềm
	Thời gian : 10 giờ

	Mục tiêu:

· Xác định được các lỗi do phần mềm gây ra cho hệ thống;
· Định lại được các cấu hình phần mềm cho thiết bị.
· Thực hiện các thao tác an toàn với máy tính.

	1.  Định cấu hình card mạng

2.  Định cấu hình bộ định tuyến

3.  Định cấu hình và quản lý người dùng

4.  Định cấu hình màn hình nền

5.  Sự cố về phần mềm hỗ trợ gây ra cho hệ thống 


	 Bài 3:    Truy cập mạng và máy in mạng
	Thời gian : 5 giờ

	Mục tiêu :

· Xác định được các sự cố kết nối mạng;
· Sửa chữa các được các sự cố đó;
· Quản lý hoạt động in và khắc phục được các sự cố của máy in dùng chung trên mạng.
· Thực hiện các thao tác an toàn với máy tính.

	  1.  Xử lý sự cố kết nối mạng

2.  Dọn dẹp My Network Places

3.  Sự cố trong máy in dùng chung

4.  Quản lý hoạt động in mạng

5.  Xử lý sự cố máy in mạng
	


	 Bài 4:     Mạng internet dùng chung
	Thời gian : 5 giờ

	Mục tiêu :

· Trình bày được các nguyên tắc của nhà cung cấp dịch vụ Internet;
· Kiểm tra, khắc phục các sự cố kết nối Internet bằng quay số, băng thông rộng.
· Thực hiện các thao tác an toàn với máy tính.

	  1.  Các nguyên tắc của nhà cung cấp dịch vụ Internet

2.  Sự cố trong dùng chung kết nối quay số

3.  Sự cố về băng rộng dùng chung

4.  Kỹ thuật băng rộng
	


	  Bài 5:      Bảo mật và bảo trì
	Thời gian : 15 giờ

	Mục tiêu :

· Phát hiện được các sự cố về tường lửa và vấn đề cần bảo mật trên hệ thống mạng;
· Kiểm tra và quét các loại virus máy tính xâm nhập vào mạng;
· Sao lưu và phục hồi dữ liệu thường xuyên, có định kỳ;
· Nâng cấp mở rộng hệ thống mạng đang sử dụng.
· Thực hiện các thao tác an toàn với máy tính.

	  1.     Sự cố về bức tường lửa

  2.     Virus

  3.     Những vấn đề về bảo mật vô tuyến

4.     Ghi tài liệu

5.     Sao lưu thông tin

6.     Nâng cấp mạng
	


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  
· Dụng cụ và trang thiết bị:

· Phấn, bảng đen.
· Máy chiếu Projector.
· Máy tính.
· Thiết bị mạng: card mạng, Access Point, Bộ định tuyến, Hub, Switch, Máy in.
· Phần mềm: Hệ điều hành WINDOWS.
· Học liệu:

· Các slide bài giảng

· Tài liệu h​ướng dẫn mô đun Bảo trì hệ thống mạng

· Giáo trình Bảo trì hệ thống mạng

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện thực hiện mô đun 

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ: 

· Về kiến thức: 

· Nắm được các sự cố thường xảy ra đối với các thiết bị phần cứng của một hệ thống mạng như: Card mạng, nguồn điện, dây điện thoại, phần cứng vô tuyến.

· Kiểm tra và định cấu hình cho các thiết bị mạng nếu các thiết bị ấy bị sự cố, thiết lập các chế độ quản lý người sử dụng trên hệ thống mạng.

· Quản lý việc truy cập mạng của người sử dụng, kiểm tra, xử lý sự cố chia sẻ tài nguyên mạng như các tập tin, máy in. Khắc phục các lỗi của máy in mạng. 

· Khắc phục các lỗi của hệ thống tường lửa, bảo vệ cho hệ thống mạng tránh bị nhiểm các loại virus lây lan trên mạng. Bảo trì sự an toàn cho mạng không dây.
· Sao lưu các tài liệu, thông tin trên mạng. Nâng cấp hệ thống mạng đang hoạt động.
· Về kỹ năng: Đánh giá kỹ năng thực hành của sinh viên: 

· Nhận biết được các hỏng hóc do các phần cứng, phần mềm mạng gây ra.    

· Kiểm tra và khắc phục được các lỗi của tường lửa và phòng chống, diệt các loại virus trên hệ thống mạng.
· Thao tác phục hồi, sao lưu các tài liệu, thông tin mạng.
· Về thái độ: Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun:

· Phát vấn các câu hỏi.
· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
· Thực hiện các bài tập thực hành được giao.

3. Những trọng tâm chương trình cần chú ý:

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

4. Tài liệu cần tham khảo:

[1]. Nguyễn Nam Thuận, Thiết kế & các giải pháp cho mạng không dây, Giao thông vận tải, Năm 2004.
[2]. Tổng hợp và biên dịch VN-GUIDE, Giải Pháp Bảo Trì Mạng Nội Bộ,  Thống kê - Năm 2002.
CHƯƠNG TRÌNH MÔ ĐUN TỰ CHỌN

Tên mô đun: Quản lý dự án Công nghệ Thông tin
Mã số mô đun: MĐ 12
(Ban hành kèm theo Quyết định số:478/QĐ-LTT ngày 17 tháng 4 năm 2015  Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)
CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO:
 QUẢN LÝ DỰ ÁN CÔNG NGHỆ THÔNG TIN

Mã số của mô đun:          MĐ 12

Thời gian của mô đun:     45 giờ 
(Lý thuyết: 30 giờ; Thực hành: 15 giờ)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:
· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học chung, trước các môn học, mô đun đào tạo chuyên môn nghề tự chọn.

· Tính chất: Là mô đun chuyên môn nghề tự chọn.

II. MỤC TIÊU MÔ ĐUN:
· Phân tích cơ bản đúng nội dung danh mục công việc, nguồn nhân lực, chi phí và quỹ Thời gian  của các dự án

· Mô tả được chi tiết các vấn đề, các công việc của dự án và kết quả đầu ra.

· Nêu được các giải pháp khả thi cho triển khai dự án.

· Tổ chức triển khai dự án theo kế hoạch và giải pháp đã chọn.

· Kiểm tra và điều chỉnh nội dung kế hoạch dự án theo thực tế tiến độ.

· Lập các tài liệu về hệ thống, môi trường, và hướng dẫn sử dụng 

· Khái toán được chi phí, xác định được nguồn lực và khối lượng công việc của dự án.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm tra *

	1
	Dự án và khoa học quản lý
	2
	2
	0
	

	2
	Quản lý dự án và người quản lý dự án 
	2
	2
	0
	

	3
	Đối tượng tham gia dự án
	2
	2
	0
	

	4
	Tài liệu mô tả dự án
	2
	2
	0
	

	5
	Bảng công việc
	4
	2
	1
	1

	6
	Ước lượng thời gian và chi phí thực hiện dự án
	5
	4
	1
	

	7
	Xác định rủi ro
	1
	1
	0
	


	8
	Lập lịch biểu tiến độ thực hiện và phân bố lực lượng, tài nguyên
	2
	1
	1
	

	9
	Sử dụng phần mềm
	3
	2
	1
	

	10
	Sơ đồ luồng công việc
	3
	1
	1
	1

	11
	Hồ sơ dự án
	2
	1
	1
	

	12
	Đặc điểm của dự án CNTT
	1
	1
	0
	

	13
	Kiểm soát dự án
	9
	2
	7
	

	14
	Khoán ngoài, mua sắm 
	1
	1
	0
	

	15
	Kết thúc dự án
	6
	2
	1
	1

	
	Cộng
	45
	27
	15
	3


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào giờ lý thuyêt, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 

	Bài 1:
	Dự án và khoa học quản lý                          Thời gian : 2 giờ

	Mục tiêu: 

· Hiểu được các khái niệm về quản lý và dự án.

· Hiểu được các đặc điểm chung của hệ thống quản lý.

· Phân tích được các tính chất của dự án và nắm bắt một số nguyên nhân thất bại dự án.

· Thực hiện các thao tác an toàn với máy tính.

	1. Khoa học quản lý

1.1. Lịch sử về sự phát triển của tư tưởng quản lý.

1.2. Khái niệm về quản lý.

1.3. Đặc điểm chung của Hệ thống quản lý
	

	2. Dự án:

2.1. Khái niệm về dự án.

2.2. Tính chất của dự án.

2.3. Một số nguyên nhân thất bại của dự án.
	


	Bài  2:
	Quản lý dự án và người quản lý dự án           Thời gian : 2 giờ

	Mục tiêu: 

· Hiểu được tính chất, nội dung, phong cách quản lý dự án.

· Nắm được vai trò, trách nhiệm cũng như tầm quan trọng của người quản lý trong việc xây dựng, phát triển, kiểm soát một dự án.

	

	1. Quản lý dự án

1.1. Khái niệm về quản lý dự án.

1.2. Các nội dung chính của quản lý dự án.

1.3. Phong cách quản lý dự án.
	

	2. Người quản lý dự án

2.1. Bảng phân vai trong dự án.

2.2. Lựa chọn nhân sự cho Ban quản lý và Nhóm chuyên môn.

2.3. Những trở ngại cho việc quản lý dự án.

2.4. Việc ra quyết định của người quản lý dự án
	


	Bài  3:
	Đối tượng tham gia dự án                                    Thời gian : 2 giờ

	Mục tiêu:  

· Xác định và phân tách rạch ròi chức năng, vai trò, nhiệm vụ của từng đối tượng tham gia dự án;
· Phân biệt được đối tượng quyết định đến thành công của dự án;
· Biết cách phân biệt và phương pháp tiếp cân các đối tượng.
· Thực hiện các thao tác an toàn với máy tính.



	1. Đơn vị tài trợ.
	

	2. Khách hàng
	

	3. Ban quản lý dự án.
	

	4. Tổ chuyên môn.
	

	5. Hướng dẫn trợ giúp đối với dự án CNTT
	


	Bài  4:
	Tài liệu mô tả dự án                                                  Thời gian : 2 giờ

	Mục tiêu:

· Xác định được các loại tài liệu liên quan mô tả dự án, nội dung chủ yếu của từng loại tài liệu.

· Hiểu và thực hiện được các bước tiến hành xây dựng tài liệu mô tả có sự lựa chọn công nghệ và hình phát triển dự án phù hợp.
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Mục đích-mục tiêu dự án.
	

	2. Tài liệu mô tả dự án.
	

	3. Khung tài liệu mô tả cho dự án CNTT
	

	4. Các bước tiến hành khi xây dựng tài liệu mô tả dự án.
	

	5. Lựa chọn công nghệ thực hiện và mô hình phát triển dự án
	


	Bài 5:
	Bảng công việc                                                       Thời gian : 4 giờ

	Mục tiêu:

· Xác định được các yếu tố có được trong bảng công việc;
· Hiểu và xây dựng được bảng công việc dựa trên cấu trúc bảng công việc.
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Khái niệm về bảng công việc.
	

	2. Những yếu tố trong bảng công việc.
	

	3. Cấu trúc bảng công việc.
	

	4. Các bước xây dựng bảng công việc.
	

	5. Lưu ý và các ví dụ
	


	Bài 6:
	Ước lượng thời gian và chi phí thực hiện dự án    Thời gian : 5 giờ

	Mục tiêu:

· Ước lượng được Thời gian  và chi phí thực hiện dự án dựa trên các kỹ thuật ước lượng Thời gian  và cách tính chi phí.
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Ước lượng Thời gian :

1.1. Các kỹ thuật làm ước lượng Thời gian .

1.2. Các bước khi làm ước lượng Thời gian .

1.3. Lưu ý và hướng dẫn trợ giúp.
	

	2. Ước lượng chi phí

2.1. Phân loại chi phí.

2.2. Cách tính chi phí.
	

	3. Các phương pháp xác định các hạng mục chi phí dự án
	

	4.  Thực hành cách tính chi phí dự án với các dự án CNTT
	


	Bài  7:
	Xác định rủi ro                                                      Thời gian : 1 giờ

	Mục tiêu:

· Hiểu được vấn đề rủi ro trong quản lý dự án;
· Xác định và đề ra các phương án phòng ngừa rủi ro.
· Thực hiện các thao tác an toàn với máy tính.



	1. Định nghĩa rủi ro.
	

	2. Xác định và phòng ngừa rủi ro
	


	Bài 8:
	Lập lịch biểu tiến độ thực hiện và phân bố lực lượng, tài nguyên
	Thời gian : 2  giờ


	Mục tiêu:

· Hiểu được mục đích của việc lập lịch biểu;
· Sử dụng được các phương pháp lập lịch;
· Xây dựng được phương án phân bố lực lượng, tài nguyên hợp lý thông qua cách xây dựng hình đồ.
· Thực hiện các thao tác an toàn với máy tính.



	1. Lập lịch biểu tiến độ thực hiện:

1.1.  Mục đích.

1.2. Phương pháp lập lịch theo biểu đồ mạng PERT.

1.3. Sơ đồ Gantt.
	

	2. Cách phân bố lực lượng, tài nguyên

2.1. Hình đồ tài nguyên.

2.2. Cách xây dựng hình đồ.

2.3. Hướng dẫn bổ sung.
	


	Bài  9:
	Sử dụng phần mềm                                              Thời gian : 3 giờ

	Mục tiêu:

· Tìm hiểu thêm một số phần mềm trợ giúp quản lý dự án.
· Thực hiện các thao tác an toàn với máy tính.



	1. Giới thiệu một số phần mềm trợ giúp quản lý dự án.
	

	2. Phần mềm MS Project 
	


	Bài 10:
	Sơ đồ luồng công việc                                          Thời gian : 3 giờ

	Mục tiêu:

· Xác định và xây dựng được những thủ tục làm việc trong dự án (dạng tài liệu viết).

· Minh họa được mối quan hệ các thủ tục bằng sơ đồ luồng công việc.
· Thực hiện các thao tác an toàn với máy tính.



	1. Các thủ tục dự án.
	

	2. Mô tả luồng công việc
	


	Bài 11:
	Hồ sơ dự án                                           Thời gian : 2 giờ

	Mục tiêu:

· Lập được hồ sơ dự án.
· Thực hiện các thao tác an toàn với máy tính.



	1. Hồ sơ quản lý dự án.
	

	2. Các biểu mẫu.
	

	3. Báo cáo.
	

	4. Thư viện dự án, lưu trữ.
	

	5. Các biên bản.
	

	6. Văn phòng dự án
	


	Bài 12:
	Đặc điểm của dự án CNTT                               Thời gian : 1 giờ

	Mục tiêu:

· Nắm được đặc điểm của dự án CNTT
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Lịch sử của việc làm phần mềm.
	

	2. Đặc điểm của việc xây dựng những phần mềm lớn.
	

	1. Đặc thù và độ đo của dự án CNTT.


	


	Bài 13:
	Kiểm soát dự án                                                   Thời gian : 9 giờ

	Mục tiêu:

· Nắm được các hoạt động kiểm soát dự án.

· Thực hiện được tiến trình kiểm soát dự án.
· Thực hiện các thao tác an toàn với máy tính.

	

	1. Các yếu tố làm ảnh hưởng đến năng suất và chất lượng của dự án CNTT

	2. Thu  thập, đánh giá hiện trạng.
	

	3. Lập kế hoạch phòng ngừa rủi ro.
	

	4. Kiểm soát tài liệu dự án.
	

	5. Các hoạt động điều chỉnh.
	

	6. Kiểm soát thay đổi.
	

	7. Chỉnh sửa và lập kế hoạch lại.
	


	Bài 14:
	Khoán ngoài, mua sắm                             Thời gian : 1giờ

	Mục tiêu:

· Hiểu thêm về mục đích lợi ích của việc khoán ngoài, cách thức làm hợp đồng thuê khoán.
· Thực hiện các thao tác an toàn với máy tính.



	1. Khoán ngoài.
	

	2. Hợp đồng thuê khoán
	


	Bài 15:
	Kết thúc dự án                                          Thời gian : 6 giờ

	Mục tiêu:

· Xác định được điều kiện kết thúc và các công việc khi kết thúc dự án.

· Tìm hiểu thêm về các văn bản pháp quy liên quan.

· Thực hiện các thao tác an toàn với máy tính.

	

	1. Đánh giá dự án
	

	2. Các phương pháp đánh giá, các thông số đánh giá
	

	3. Lập báo cáo tổng thể
	

	4. Những việc làm khi kết thúc dự án.
	

	5. Toàn cảnh về quản lý dự án CNTT.
	

	6. Một số văn bản pháp quy liên quan đến tổ chức và triển khai dự án


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:
· Dụng cụ và trang thiết bị:

· Máy chiếu, máy tính cá nhân

· Các máy tính cho thực hành các phần mềm trợ giúp quản lý, Microsoft Project

· Bảng, phấn, giấy A0, đèn chiếu, Slide bài giảng.

· Học liệu:

· slide bài giảng

· Tập giáo trình lý thuyết, giáo án, bài tập thực hành, tài liệu phát tay phù hợp với từng bài học.

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học 

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:
· Về kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp trực tiếp hoặc trắc nghiệm đạt các yêu cầu sau:

· Nắm được các khái niệm (quản lý, dự án, quản lý dự án, bảng công việc) và các định nghĩa liên quan.

· Trình bày được các đặc điểm, tính chất, thành phần, cấu trúc trong việc quản lý dự án.

· Xác định đúng vai trò chức năng của từng đối tượng tham gia dự án, các loại hồ sơ, tài liệu, các phần mềm quản lý.

· Nắm được các công việc cần thực hiện khi quản lý, kiểm soát một dự án đang hoạt động.

· Có sự tìm hiểu về các văn bản pháp quy liên quan đến quản lý dự án và thực trạng quản lý dự án CNTT.

· Về kỹ năng: Được đánh giá bằng kiểm tra quá trình thực hiện, qua chất lượng sản phẩm, đạt các yêu cầu sau:

· Lập được kế hoạch cho một dự án CNTT cụ thể.

· Sử dụng có hiệu quả các công cụ, phươg tiện hỗ trợ quản lý dự án.

· Quản lý, kiểm soát được một dự án CNTT trong quá trình hoạt động (dựa trên bài tập cụ thể).

· Về thái độ: Được đánh giá qua quá trình học tập, đạt các yêu cầu: 

· Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc. 

· Thể hiện tính khoa học, sáng tạo trong quá trình làm việc.

· Có khả năng làm việc theo nhóm.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

· Trình bày lý thuyết và phát vấn câu hỏi.
· Yêu cầu sinh viên thực hành và làm các bài tập nhóm (các chuyên đề).
3. Những trọng tâm chương trình cần chú ý:

· Nêu được phương pháp luận, tiêu chuẩn cho việc quản lý dự án nói chung và dự án CNTT nói riêng.

· Hoạch định được những công việc cần chuẩn bị trước khi 1 dự án CNTT hoạt động.

· Thực hiện được các hoạt động quản lý và kiểm soát trong khi dự án CNTT hoạt động.

· Tích lũy được một số kinh nghiệm, bài học thực tế của quản lý dự án CNTT ở Việt Nam.

· 
Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4.  Tài liệu cần tham khảo:
[1]. Quản lý và tổ chức thực hiện các dự án CNTT – Ban điều hành đề án 112.

CHƯƠNG TRÌNH MÔ ĐUN TỰ CHỌN

Tên mô đun: Mạng Linux

Mã số mô đun: MĐ…..

(Ban hành kèm theo Quyết định số:1632/QĐ-LTT ngày 24 tháng 10 năm 2014  Hiệu trưởng trường Cao đẳng Kỹ thuật Lý Tự Trọng Thành phố Hồ Chí Minh)

CHƯƠNG TRÌNH MÔ ĐUN ĐÀO TẠO

 MẠNG LINUX

Mã số của mô đun:          MĐ 

	Thời gian  của mô đun: 75 giờ;
	(Lý thuyết: 30 giờ; Thực hành: 45 giờ)


I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí: Mô đun được bố trí : Sau khi học xong sinh viên có các kiến thức cơ bản mạng linux:Dịch vụ DNS, FTP, WEB, MAIL, Tường lửa và cơ chế bảo mật.

· Tính chất: Là mô đun chuyên môn nghề tự chọn.

II. MỤC TIÊU MÔ ĐUN:

· Cấu hình và quản trị các dịch vụ mạng trên hệ thống Linux như: DNS, FTP, WEB, MAIL, PROXY.

· Thiết  lập  một  số  cơ  chế  bảo  mật  hệ  thống  Linux thông  qua  các  công  cụ  như:  iptables, tcp_wrappers,…

· Tổ  chức  hệ  thống  cho  phép  người  dùng  có  thể  làm  việc  từ  xa  qua  Web,  SSH,  Telnet,  SFTP sử dụng các công cụ như: Webmin, Usermin, OpenSSH, TELNET.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra *

	1
	Cấu hình mạng
	9
	3
	6
	

	2
	Cấu hình dịch vụ SAMBA
	14
	5
	8
	1

	3
	Cấu hình dịch vụ NFS
	9
	3
	6
	

	4
	Cấu hình dịch vụ DNS
	15
	5
	9
	1

	5
	Giao thức truyền File
	10
	3
	6
	1

	6
	Proxy server
	9
	3
	6
	

	7
	Bảo mật Linux(Linux Security)
	9
	3
	6
	

	
	Cộng
	75
	25
	47
	3


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào giờ lý thuyêt, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 


Bài 1 : 
Cấu Hình Mạng
Thời gian: 9 giờ
Mục tiêu:

· Xác định tên máy và địa chỉ IP cần gán trên thiết bị.

· .Mô tả một số phương thức truy cập từ xa

· Nắm được khái niệm Default Gateway, dịch vụ DHCP và cơ chế định tuyến mạng.
1. Đặt tên máy

2. Cấu hình địa chỉ IP cho NIC 

2.1. Xem địa chỉ IP 

2.2. Thay đổi địa chỉ IP 

2.3. Tạo nhiều địa chỉ IP trên card mạng 

2.4. Lệnh netstat

3. Thay đổi default gateway

3.1. Mô tả đường đi (route) thông qua script file 

3.2. Xóa route trong bảng định tuyến 

4. Truy cập từ xa 

4.1. Xinetd 

4.2. Tập tin /etc/services 

4.3. Khởi động xinetd 

5. Telnet 

5.1. Khái niệm telnet

5.2. Cài đặt 

5.3. Cấu hình 

5.4. Bảo mật dịch vụ telnet 

6. Secure Remote Access – SSH (Secure Shell) 

6.1. Cài đặt SSH Server trên Server Linux

6.2. Sử dụng SSH Client trên Linux 

6.3. Quản trị hệ thống Linux thông qua SSH client for Windows

7. Dynamic Host Configuration Protocol

7.1. Một số đặc điểm cần lưu ý trên DHCP Server 

7.2. Ưu điểm của việc sử dụng DHCP 

7.3. Cấu hình DHCP Server 

7.4. Khởi động dịch vụ DHCP


Bài 2 : 
Cấu hình dịch vụ SAMBA
Thời gian: 14 giờ
Mục tiêu:

· Nắm được ý nghĩa của dịch vụ Samba.

· Cài đặt và cấu hình được dịch vụ Samba

· Ứng dụng dịch vụ Samba.
1. Cài đặt SAMBA

2. Khởi động dịch vụ SAMBA 

3. Cấu hình Samba Server 

3.1. Đoạn [global] 

3.2. Đoạn [homes] 

3.3. Chia sẻ máy in dùng SMB 

3.4. Chia sẻ thư mục 

4. Sử dụng SAMBA SWAT 

4.1. Tập tin cấu hình  SAMBA SWAT

4.2. Truy xuất SWAT từ Internet Explorer 

4.3. Cấu hình SAMBA SWAT 

5. Khởi động Samba Server 

6. Sử dụng SMB client 

7. Mount thư mục chia sẻ

8. Mount tự động tài nguyên từ SMB Server 

9. Mã hoá mật khẩu


Bài 3 : 
Cấu hình dịch vụ NFS
Thời gian: 9 giờ

Mục tiêu:

· Nắm được ý nghĩa của dịch vụ chia sẽ tập tin.

· Cài đặt và cấu hình được dịch vụ NFS

· Ứng dụng dịch vụ NFS giữa các máy chạy Linux.
1. Tổng quan về quá trình hoạt động của NFS

1.1. Một số luật chung khi cấu hình NFS 

1.2. Một số khái niệm chính về NFS 

2. Cài đặt NFS 

3. Cấu hình NFS 

3.1. Cấu hình NFS Server 

3.2. Cấu hình NFS Client 

3.3. Kích hoạt file /etc/exports 

3.4. Troubleshooting NFS Server


Bài 4 : 
Cấu hình dịch vụ DNS
Thời gian: 15 giờ
Mục tiêu:

· Nắm được ý nghĩa và công dụng dịch vụ phân giải tên miền.

· Cài đặt và triển khai dịch vụ Bind trong linux

· Ứng dụng dịch vụ Bind trong Linux.
1. Giới thiệu về DNS 

2. Cách phân bổ dữ liệu quản lý domain name

3. Cơ chế phân giải tên

3.1. Phân giải tên thành IP 

3.2. Phân giải IP thành tên máy tính 

4. Sự khác nhau giữa domain name và zone 

5. Fully Qualified Domain Name (FQDN) 

6. Phân loại Domain Name Server 

6.1. Primary Name Server 

6.2. Secondary Name Server 

6.3. Caching Name Server 

7. Sự ủy quyền(Delegating Subdomains) 

8. Resource Record (RR)

8.1. SOA(Start of Authority)

8.2. NS (Name Server) 

8.3. A (Address) và CNAME (Canonical Name)

8.4. MX (Mail Exchange) 

8.5. PTR (Pointer) 

9. Hoạt động của Name Server trong Linux 

10. Cài đặt BIND

10.1. Một số file cấu hình quan trọng 

10.2. Cấu hình 

11. Kiểm tra hoạt động của DNS 

12. Cấu hình Secondary Name Server

13. Một số quy ước 

14. Cấu hình sự ủy quyền cho các miền con 


Bài 5 : 
Giao thức truyền file FTP
Thời gian: 10 giờ
Mục tiêu:

· Nắm được ý nghĩa của dịch vụ truyền tập tin.

· Cài đặt và thiết lập dịch vụ Tftp server

· Ứng dụng dịch vụ.
1. Giới thiệu về FTP 

2. Giao thức FTP 

3. Chương trình FTP Server

4. Chương trình FTP client 

5. Giới thiệu VsFTP 

5.1. Những tập tin được cài đặt liên quan đến vsftpd 

5.2. Khởi động và dừng vsftpd 

5.3. Một số thông số cấu hình mặc định 

5.4. Những tùy chọn cấu hình vsftpd 

6. Cấu hình Virtual FTP Server 

6.1. Logging

6.2. Network 


Bài 6 : 
PROXY SERVER 
Thời gian: 9 giờ
Mục tiêu:

· Nắm được ý nghĩa và công dụng của proxy.

· Cài đặt và cấu hình được dịch vụ

· Triển khai một số ứng dụng thực tế. .
1. Firewall

1.1. Giới thiệu về Firewall

1.2. Những chính sách Firewall

1.3. Các loại Firewall và cách hoạt động

2. Squid Proxy

2.1. Giới thiệu Squid

2.2. Những giao thức hỗ trợ trên Squid

2.3. Trao đổi cache

2.4. Cài đặt Squid Proxy

2.5. Cấu hình

2.6. Khởi động Squid


Bài 7 : BẢO MẬT LINUX (LINUX SECURITY)
Thời gian: 9 giờ
Mục tiêu:

· Nắm được ý nghĩa và đánh giá tầm quan trọng công tác bảo mật.

· Triển khai dịch vụ
1. Log File 

2. Giới hạn user 

3. Network security

3.1. Host Based security 

3.2. Port based security

IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  

· Dụng cụ và trang thiết bị:

· Máy chiếu(nếu có)

· Giấy A4, các loại giấy 

· Các hình vẽ ví dụ minh hoạ 

· Máy tính

· Đĩa cài đặt Linux
· Học liệu:

· Các slide bài giảng.

· Tài liệu h​ướng dẫn môn học mạng Linux.

· Giáo trình mạng Linux.

· Nguồn lực khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện thực hiện mô đun.

V. PHUƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ: 
1. Phương pháp đánh giá:

· Vấn đáp, trắc nghiệm, viết: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun: Xác định quy trình triển khai các dịch vụ mạng.

2. Nội dung đánh giá:
· Về kiến thức: 

· Cài đặt, quản lý tài nguyên và các dịch vụ 

· Quản lý hạn ngạch đĩa 

· Về kỹ năng:

· Cài đặt và sử dụng hệ điều hành Linux (phiên bản mới nhất của RedHat) và thực thi được các thao tác tạo tập tin, thư mục, quản lý người dùng, cấp quyền hạn sử dụng tài nguyên, soạn thảo văn bản bằng các công cụ,  đặt hạn ngạch để giới hạn sử dụng tài nguyên đĩa cứng.

· Về thái độ: 

· Có ý thức kỷ luật trong học tập, có tinh thần hợp tác, giúp đỡ lẫn nhau.

· Cẩn thận, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề và trung cấp nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

· Trình bày lý thuyết và phát vấn câu hỏi.

· Yêu cầu sinh viên thực hành và làm các bài tập nhóm (các chuyên đề).

3. Những trọng tâm chương trình cần chú ý:

· Nêu được phương pháp luận, tiêu chuẩn cho việc đánh giá khi triển khai các dịch vụ mạng
· Xác định năng lực và cấu hình của thiết bị cần thiết để triển khai dịch vụ.

· Thực hiện công việc giám sát các dịch vụ đang được triển khai
· Tích lũy được một số kinh nghiệm, bài học thực tế khi cài đặt và triển khai dịch mạng tại các doanh nghiệp vừa và nhỏ.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu tham khảo:

[1] Trang WEB quantrimang.com

[2] Trang WEB ddth.net

[3] Tài liệu đào tạo quản trị hệ thống mạng LINUX 

[4] Tài liệu bài giảng do giáo viên phụ trách môn học biên soạn

